
 주요 민간협회·공공기관·보안전문가 초청 랜섬웨어 예방 간담회

랜섬웨어 침해사례 및 대응방안
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1  랜섬웨어(Ransomware)의 정의

 ❍ Ransom(몸값)+Ware(제품)의 합성어

 ❍ 전자기기 화면을 잠그거나, 전자기기 내 파일을 암호화 후

복호화를 빌미로 금원을 요구하는 악성 프로그램

 ❍ 수백종에 이르는 변종이 있으며, 현재는 사용자 PC 내 주요

파일들을 암호화하고 일정한 비트코인을 요구하는 사례가 대부분

◎ 비트코인이란?

- 개인정보를 취급하는 중앙은행 없이 개인 간 익명거래가 가능한
가상통화의 한 종류/ 1비트코인(BTC)는 330만원 상당(ˊ17. 6. 현재)

◎ 랜섬웨어 감염화면(예시-비너스락커)

◎ 어떤 파일들이 암호화되는지?

- 공격자가 설정한 값에 따라 다르나, 대체적으로 문서, 사진,
영상 등을 포함하며 상용되는 대부분의 확장자를 암호화. 특히
최근에는 한글문서(.hwp)파일을 암호화하는 사례 등장
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2 랜섬웨어 유포 경로 및 주요 사례

    

 피싱 이메일 첨부파일 실행

사례) ˊ17년 1월, 한글이메일첨부파일로중·소상공인에게랜섬웨어집중전파등
‘인터파크 고객정보 리스트’ 사칭한 랜섬웨어 등장(전자신문)

‘입사지원합니다’ 이메일 열었더니 “돈 내놔” PC 먹통(연합뉴스)

- 피싱 이메일의 첨부파일에 문서·이미지 등으로 위장된 악성코드를

첨부하여 랜섬웨어를 실행하게끔 유도

- 2016년까지는 영문 이메일로 유포하는 경우가 많았으나, 올해에는

정교한 한글 이메일로 첨부파일 실행을 유도하는 사례가 본격 출현

<한글 피싱메일 예시>
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- 이메일에 실행파일(.exe) 등이 포함된 경우, 혹은 문서파일로

보이지만 상세 확장자를 확인하면 바로가기 파일(.lnk)인 경우,

문서가 정상적으로 실행되지만 매크로 실행을 유도하는 경우

악성코드일 가능성이 높음

<악성 첨부파일 예시(바로가기 위장형)>

<악성 첨부파일 예시(매크로 실행 유도형)>

 악성코드에 감염된 페이지 접속

사례) ˊ16년 6월 초 OO 사이트 접속자 랜섬웨어 감염 등

온라인 커뮤니티 ‘OO’ 랜섬웨어 피해 속출(SBS)

“△△에서 랜섬웨어 유포됐어요” 커뮤니티 발칵(국민일보)

- 악성코드에 이미 감염되어 있는 홈페이지에 단순 접속만 해도

랜섬웨어에 자동으로 감염될 수 있음

- 익스플로러, 플래시(Flash), 자바(Java) 등 컴퓨터에 설치되어

있는 프로그램의 취약점을 이용한 공격기법으로,

- 이들 프로그램의 보안 업데이트가 되지 않은 경우, 공격자가

악성코드 유포지로 설정한 홈페이지에 접속하는 것만으로도 감염됨
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 토렌트, 파일공유 사이트 등을 이용한 파일 다운로드

사례) 영화·드라마다시보기사이트, 웹하드·토렌트등을통한다운로드시감염

- 토렌트, 웹하드 등을 통해 다운로드한 영상, 소프트웨어 혹은

영화·드라마 다시보기 사이트 등을 통해 감염되는 사례가 다수

- 공격자의 입장에서 랜섬웨어를 쉽게 대량으로 전파할 수 있는

방법으로 유사 피해가 계속될 것으로 전망

 워너크라이 랜섬웨어 사건

사례) ˊ17. 5. 운영체제(윈도우)의 취약점을 이용해서 인터넷 연결만으로도
랜섬웨어에 감염되는 특이 사례(워너크라이) 발생

일본 혼다, 워너크라이 공격에 자동차 생산 일시 중단(IT조선)

- ‘워너크라이’ 랜섬웨어는 운영체제(윈도우)의 보안취약점을 랜섬웨어

공격에 이용하여 세계 100개국 이상에서 취약한 PC를 감염시킴

- 기존 랜섬웨어와 달리 인터넷 연결만으로 감염되는 특이점 존재

 기  타

- (SNS) 페이스북 등에서 단축 URL 등을 사용한 유포사례 존재

- (스마트폰) 해외에서는 스마트폰의 랜섬웨어 감염사례가 지속적으로

보고되고 있어 국내에서도 본격적으로 유입될 것으로 전망
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3 업종별 랜섬웨어 감염 가능 시나리오
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4 랜섬웨어 예방 방안

- (공통) ① 중요자료는 별도의 저장장치에 백업하고, ② 주요

프로그램을 주기적으로 업데이트하며, ③ 신뢰할 수 없는 파일을

다운로드 및 실행하지 않아야 함

- 일반적으로, 보안 취약점이 많이 보고되어 공격자가 쉽게 이용할

수 있는 프로그램은 아래 그림과 같이 인터넷 익스플로러,

자바 , 어도비 리더, 플래시 플레이어 등이 있음
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<주요 프로그램별 취약점 수 비교>

- 위 프로그램에 대해서는 제조사에서 제공하는 최신 업데이트를

주기적으로 해야만 랜섬웨어 감염을 막을 수 있음
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5 감염시 행동요령

 ❍ 랜섬웨어에 감염되었다면 다음과 같은 조치가 필요합니다.

- 포맷하지 않은 상태로 가까운 경찰서 사이버팀이나 한국인터넷진흥원

(KISA, 118)에 신고

- 복구 가능한 랜섬웨어인지 여부 확인(아래 별첨)

- 복구가 현재 불가능한 랜섬웨어라도 추후 복구 프로그램이 개발될

수 있으므로 감염된 중요파일을 별도로 보관하는 방안을 권장

- 감염된 PC는 신고 이후 포맷 및 백신 설치 후 사용

 ❍ 랜섬웨어는 일반적으로 복구가 어려우나, 아래 사이트에서

일부 랜섬웨어의 복구 프로그램을 제공하고 있습니다.

기관·업체 제공 서비스 사이트

경찰청 노모어랜섬 한국어페이지 제공
(랜섬웨어 60여종의 복구프로그램 제공)

www.nomoreransom.org
/co/index.html

하우리

백신 및 일부 랜섬웨어
복구 프로그램 제공

www.hauri.co.kr/Ransomware/

안랩 www.ahnlab.com/kr/site
/securityinfo/ransomware/index.do

이스트
시큐리티

www.estsecurity.com
/ransomware#decryption

카스퍼스키 noransom.kaspersky.com

Q) 노모어랜섬(No More Ransom)이란?

A) 유로폴과 카스퍼스키랩, 인텔시큐리티 등에서 ˊ16. 7. 시작한 전세계
랜섬웨어 대응 프로젝트로, 노모어랜섬 사이트(www.nomoreransom.org)에서
랜섬웨어 복구 도구 제공(단일사이트 중 최다, 경찰청 가입 및 한국어
사이트 제공 중)
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<랜섬웨어 예방 홍보 웹툰>


